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Benefits of Cybersecurity 
Management  

ลดความเส่ียงทางด้านความปลอดภัยทางไซเบอร์

ลดค่าใช้จ่ายด้านทรัพยากรบุคคล/ประหยัดเวลา

เข้าใจถึงความเส่ียงท่ีอาจเกิดข้ึนได้จากบุคคลภายนอก
ตลอด Supply chain

• Cybersecurity Rating ท ำหน้ำที่ตรวจสอบและจดักำรช่องโหว่ของ
องค์กรจำกมุมมองกำรโจมตีไซเบอร์จำกภำยนอกองค์กร (Outside-in) 

• ติดตำมกำรปรับปรุงระบบอย่ำงต่อเนื่อง

• ลดต้นทุนกำรจ้ำงพนักงำนที่ท ำหน้ำที่เฝ้ำระวังและประเมินควำมเส่ียง 
อย่ำงต่อเน่ืองให้กับองค์กร

• Cybersecurity Rating ให้ข้อมูลเชิงลึก องค์กรน ำข้อมูลที่ได้รับ              
เพ่ือใช้วำงแผนและจัดสรรงบประมำณในกำรลงทุนดำ้นกำรรักษำ              
ควำมมั่นคงปลอดภัยทำงไซเบอร์อย่ำงเหมำะสม

• ข้อมูลอย่ำงรอบด้ำนท่ีได้รับจะช่วยให้องค์กรทรำบถึงมูลค่ำผลกระทบ
ทำงธุรกิจ หำกเกิดเหตุโจมตีทำงไซเบอร์และข้อมูลส ำคัญขององค์กร



PACKAGE 1

DELIVERABLE

รำยงำนระดับคะแนนควำมปลอดภัยทำงไซเบอร์ขององค์กร
ภำพรวม (Cybersecurity Rating Report) รำยเดือน 
ครอบคลุมควำมเส่ียงหลัก 10 ด้ำน อำทิ

เฝ้ำระวังและออกรำยงำนผลอย่ำงต่อเนื่อง 
(Continuous Risk Monitoring)

• ควำมเส่ียงจำกกำรขึ้นบัญชีด ำค่ำไอพีสำธำรณะขององค์กร           
ที่ปรำกฏภำยนอก (IP Reputation)

• เว็บไซต์ และโดเมนขององค์กรที่ปรำกฏภำยนอกสำธำรณะ           
ที่มีควำมเส่ียง และมีผลกระทบต่อกำรถูกโจมตีทำงไซเบอร์ 
(Website, Domain and Sub domain Assessment)   

• ตรวจควำมปลอดภัยของ Endpoint Security ที่มองเห็น       
จำกภำยนอก เช่น อุปกรณ์ IoT, กล้องวงจรปิด และอุปกรณ์
อื่นที่สำมำรถติดต่อจำกภำยนอกและทรำบว่ำเป็นขององค์กร
ของท่ำน

SERVICE PRICE (ไม่รวมVat)

35,000 บำท/เดือน  
ต่อเนื่องเป็นระยะเวลำ 1 ปี
420,000 บำทต่อปี



DELIVERABLE
รำยงำนระดับคะแนนควำมปลอดภัยทำงไซเบอร์ขององค์กรภำพรวม (Cybersecurity Rating
Report) รำยเดือน ครอบคลุมควำมเส่ียงหลัก 10 ด้ำน ** ประกอบด้วย

1. Application Security
กำรตรวจจับช่องโหว่ (Detecting common website 

application vulnerabilities)

2. Cubit Score
กำรตรวจสอบค่ำควำมเส่ียงจำกฐำนข้อมูลภัยคุกคำม                  
ทำงไซเบอร์ (Threat Intelligence)

3. DNS Health
กำรตรวจจับกำรก ำหนดค่ำ DNS (Detecting DNS 

insecure configurations and vulnerabilities)

4. Endpoint Security
กำรวัดระดับควำมปลอดภัยพ้ืนที่ท ำงำนของพนักงำน 
(Measuring security level of employee 

workstations)
5. Hacker Chatter
กำรตรวจสอบฝั่ งแฮกเกอร์ (Monitoring hacker sites 

for chatter about your company)

6. IP Reputation
กำรตรวจจับกิจกรรมที่น่ำสงสัย (Detecting suspicious activity, 

such as malware or spam, within your company network)

7. Information Leak 
ข้อมูลควำมลับรั่วไหลโดยไม่ต้ังใจ (Potentially confidential 

company information that may have been 

inadvertently leaked)

8. Network Security
กำรตรวจจับกำรตั้งค่ำเครือข่ำยที่ไม่ปลอดภัย (Detecting 

insecure network settings)

9. Patching Cadence
ทรัพย์สินล้ำสมัยที่อำจมีช่องโหว่ (Out of date 

company assets which may contain 

vulnerabilities or risks)

10. Social Engineering
กำรวัดควำมตระหนักขององค์กรต่อภัยไซเบอร์ 
(Measuring company awareness to a social 

engineering or phishing attack)
Source: ** https://securityscorecard.com/blog/securityscorecard-10-risk-factors-explained



PACKAGE 1
Dashboard
ระดับคะแนนควำมปลอดภัยทำงไซเบอร์ขององค์กร (Cybersecurity Rating

Report) รำยวันต่อเน่ือง

ตัวอย่ำงหน้ำแสดงผล



ข้ันตอนหลัก และกรอบระยะเวลำ

Reporting
Continuous Risk 

Monitoring
Plan and setup

7 วัน

PACKAGE 1
เฝ้ำระวังและออกรำยงำนผลอย่ำงต่อเนื่อง 
(Continuous Risk Monitoring)

Timeframe 
depend on:

• ส ำหรับขั้นตอนวำงแผน 
เมื่อเปิดใบส่ังซื้อแล้ว  
จะสำมำรถใช้ระบบได้ 
ภำยในระยะเวลำ                      
ไม่เกิน 7 วันท ำกำร

Key Informant:

• ผู้บริหำรสำยงำน
ด้ำนเทคโนโลยี
สำรสนเทศและ
ดิจิทัล

• ผู้รับผิดชอบด้ำน 
กำรรักษำควำม
ปลอดภัยของระบบ
เทคโนโลยี
สำรสนเทศ

Daily Monthly

12 เดือน
หมำยเหต:ุ  บริกำรอำจมีกำรปรับปรุงเปลี่ยนแปลงตำมควำมเหมำะสม เพ่ือให้เกิดประสิทธิภำพสูงสุดกับแตล่ะองคก์ร



PACKAGE 2

DELIVERABLE

รำยงำนกำรแจ้งเตือนผ่ำนอีเมล และแชทไลน์กลุ่ม

ติดตำมและทบทวนควำมเส่ียง แจ้งเตือน
เมื่อเกิดเหตุกำรณ์ที่สร้ำงผลกระทบต่อองค์กร
(Continuous High Risk Alert)

• แจ้งเตือนเมื่อพบโอกำสถูก Ransomware ซอฟต์แวร์                 
เรียกค่ำไถ่

• แจ้งเตือนเมื่อพบ CVE Score ระดับควำมเส่ียงสูง เช่น              
พบ Log4j  ที่อยู่ในระบบ

• แจ้งเตือนเมื่อพบว่ำปรับปรุงระบบแล้ว แต่ไม่ครบถ้วนตำม
มำตรฐำนสำกล เช่น ISO27001, PCI/DSS และ GDPR/PDPA           

เป็นต้น

SERVICE PRICE (ไม่รวมVat)

ขอบเขตของเหตุกำรณ์ที่แจ้งเดือน ประกอบด้วย 
เว็บไซต,์ อุปกรณ์ IoT, ไอพีแอดเดรส แอพลลิเคช่ัน เครื่องแม่ข่ำย             
ขององค์กรที่ติดต่อในโลกอินเทอร์เน็ตและเข้ำถึงได้ในสำธำรณะ
และคู่ค้ำที่ท ำงำนกับระบบซอฟต์แวร์ที่มีกำรเช่ือมกับองค์กรของท่ำน

120,000 บำท/เดือน  
ต่อเนื่องเป็นระยะเวลำ 1 ปี
1,440,000 บำทต่อปี (ไม่รวมVat)



PACKAGE 2
View each issue
ตัวอย่ำงควำมเส่ียงแต่ละด้ำน ที่ควรได้รับกำรต้ังค่ำแจ้งเตือนเพ่ือปอ้งกันก่อน
เกิดเหตุกำรณ์ท่ีสร้ำงผลกระทบต่อองค์กร

ตัวอย่ำงหน้ำแสดงผล



ข้ันตอนหลัก และกรอบระยะเวลำ

Reporting
Alert via

E-mail and

Line chat

Plan and setup

7 วัน

PACKAGE 2
ติดตำมและทบทวนควำมเส่ียง แจ้งเตือนเมื่อเกิดเหตุกำรณ์
ที่สร้ำงผลกระทบต่อองค์กร (Continuous High Risk Alert)*

Key Informant:

Daily Monthly

12 เดือน

Timeframe 
depend on:

• ส ำหรับขั้นตอนวำงแผน 
เมื่อเปิดใบส่ังซื้อแล้ว  
จะสำมำรถใช้ระบบได้ 
ภำยในระยะเวลำ                      
ไม่เกิน 7 วันท ำกำร

• ผู้บริหำรสำยงำน
ด้ำนเทคโนโลยี
สำรสนเทศและ
ดิจิทัล

• ผู้รับผิดชอบด้ำน 
กำรรักษำควำม
ปลอดภัยของระบบ
เทคโนโลยี
สำรสนเทศ

หมำยเหต:ุ  บริกำรอำจมีกำรปรับปรุงเปลี่ยนแปลงตำมควำมเหมำะสม เพ่ือให้เกิดประสิทธิภำพสูงสุดกับแตล่ะองคก์ร
* ควรเริ่มต้นด้วยบริกำร Package 1 ให้มีชุดข้อมูลด้ำนควำมเส่ียงทั้งหมดก่อน



PACKAGE 2 Plus

DELIVERABLE
รำยงำนสรุปแนวทำงกำรปรับปรุงระดับคะแนน                   
ควำมปลอดภัยทำงไซเบอร์ขององค์กร 

บริกำรให้ค ำปรึกษำเพ่ือปรับปรงุระดับคะแนน                  
ควำมปลอดภัยทำงไซเบอร ์(Consulting Service 

for Improve Cybersecurity Rating)*

• บริกำรให้ค ำปรึกษำโดยท ำกำรปรับปรุงระดับคะแนน/เกรดที่ได้          
ให้ดีขึ้น

• อธิบำยหลักเกณฑ์กำรพิจำรณำระดับควำมซับซ้อน (ยำก-ง่ำย) 

ของแต่ละประเด็นที่ได้จำกกำรประเมินควำมเส่ียงเพ่ือเป็นแนวทำง
เสนอต่อองค์กรให้ด ำเนินกำรปรับปรุง  

• โดยระดับควำมเส่ียงจะพิจำรณำจำกข้อมูลควำมเส่ียงที่มีระดับ
ควำมส ำคัญ และผลกระทบต่อองค์กร รวมถึงจำกแอพพลิเคชั่น 
ของคู่ค้ำ หน่วยงำนที่เกี่ยวข้องที่ต้องให้ควำมส ำคัญเนื่องจำก
ส่งผลต่อระดับคะแนนควำมปลอดภัยทำงไซเบอร์ในองค์กร

• เสนอแผนกิจกรรมที่องค์กรต้องเร่งด ำเนินกำร

SERVICE PRICE (ไม่รวมVat)

Package 2 Plus Consulting Service

120,000 บำท/เดือน  
ต่อเน่ืองเปน็ระยะเวลำ 1 ปี
1,440,000 ++ บำทต่อป ี(ไม่รวมVat)

++กำรปรับปรุงระดับคะแนน/เกรด                  
ข้ึนกับจ ำนวนและควำมซับซ้อนของ Issues 

ที่พบ ข้ันต ่ำเริ่มต้นที่ 100,000 บำท

• ควรเริ่มต้นด้วยบริกำร Package 1+2 ให้มีชุดข้อมูลด้ำนควำมเส่ียงท้ังหมด 
ตลอดนจนมีกำรติดตำม ทบทวนควำมเส่ียง และแจ้งเตือน ก่อน



PACKAGE 2 Plus
บริกำรให้ค ำปรึกษำเพ่ือปรับปรงุระดับคะแนน                  
ควำมปลอดภัยทำงไซเบอร ์(Consulting Service 

for Improve Cybersecurity Rating)

SERVICE PRICE (ไม่รวมVat)

ตัวอย่ำงหน้ำแสดงผล

Package 2 Plus Consulting Service

120,000 บำท/เดือน  
ต่อเน่ืองเปน็ระยะเวลำ 1 ปี
1,440,000 ++ บำทต่อป ี(ไม่รวมVat)

++กำรปรับปรุงระดับคะแนน/เกรด                  
ข้ึนกับจ ำนวนและควำมซับซ้อนของ Issues 

ที่พบ ข้ันต ่ำเริ่มต้นที่ 100,000 บำท



ข้ันตอนหลัก และกรอบระยะเวลำ

Reporting

Closing Gap 

Consulting 

Service

Confirm issues 

and framework 

for closing gap

Plan and setup*

7 Days*

PACKAGE 2 Plus Timeframe 
depend on:

• ส ำหรับขั้นตอนบริกำร 
ให้ค ำปรึกษำเพ่ือ
ปรับปรุงระดับคะแนน/
เกรด** ขึ้นอยู่กับ
จ ำนวน และ
ควำมซับซ้อนของ 
Issues ที่พบ

Key Informant:

• ผู้บริหำรสำยงำน
ด้ำนเทคโนโลยี
สำรสนเทศและ
ดิจิทัล

• ผู้รับผิดชอบด้ำน 
กำรรักษำควำม
ปลอดภัยของระบบ
เทคโนโลยี
สำรสนเทศ

2 weeks 4 - 6 Months

หมำยเหต:ุ  บริกำรอำจมีกำรปรับปรุงเปลี่ยนแปลงตำมควำมเหมำะสม เพ่ือให้เกิดประสิทธิภำพสูงสุดกับแตล่ะองคก์ร

บริกำรให้ค ำปรึกษำเพ่ือปรับปรงุระดับคะแนนควำมปลอดภัยทำงไซเบอร์ 
(Consulting Service for Improve Cybersecurity Rating)

2 weeks

220 วัน**

• ควรเริ่มต้นด้วยบริกำร Package 1+2 ให้มีชุดข้อมูลด้ำนควำมเส่ียงทั้งหมด 
ตลอดนจนมีกำรติดตำม ทบทวนควำมเส่ียง และแจ้งเตือน ก่อน



PACKAGE 3

DELIVERABLE

รำยงำนตรวจสอบหำควำมผิดปกติกำรใช้งำนระบบ
สำรสนเทศภำยในองค์กร

กำรประเมินควำมเส่ียงเพ่ือหำช่องโหว่ภำยใน
องค์กร (Vulnerability Assessment)

• จัดท ำทรัพย์สินสำรสนเทศ Inventory อุปกรณ์ Device ทั้งเครื่อง
คอมพิวเตอร์ เคร่ืองแม่ข่ำยคอมพิวเตอร์ เคร่ืองปร้ินเอกสำร กล้อง
วงจรปิด อุปกรณ์ IoT ที่มีค่ำไอพีแอดเดรสเป็นภำยในองค์กร  
เพ่ือตรวจสอบควำมผิดปกติและมีช่องโหว่ และยังไม่อัพเดทซอฟต์แวร์
อันก่อให้เกิดภัยคุกคำมทำงไซเบอร์ได้ 

• ประเมินควำมเส่ียงเพ่ือหำช่องโหว่จำกเคร่ืองแม่ข่ำยที่ส ำคัญ
ในองค์กรและออกรำยงำนผลตำม OWASP TOP 10

• ตรวจสอบกำรเข้ำถึงระบบโดยมิชอบ Midnight login

• ตรวจสอบควำมเส่ียงที่พบโอกำสกำรแพร่กระจำยไวรัส Ransomware 

• ตรวจสอบควำมเส่ียงที่พบโอกำส Internal Hacking  กำรโจรกรรม
ข้อมูลจำกคนในองค์กร เช่น กำรเชื่อมต่อข้อมูลที่ไม่มีกำรเข้ำรหัสไปยัง 
Server, ข้อมูลส่วนบุคคล PDPA และข้อมูลส ำคัญมีโอกำสถูกละเมิด

SERVICE PRICE (ไม่รวมVat)

450,000 บำท/คร้ัง 



ข้ันตอนหลัก และกรอบระยะเวลำ

ReportingInside-out 

Assessment

Plan

45 วัน

PACKAGE 3
กำรประเมินควำมเส่ียงเพ่ือหำช่องโหว่ภำยในองค์กร
(Vulnerability Assessment: VA)

Key Informant:

• ผู้บริหำรสำยงำน
ด้ำนเทคโนโลยี
สำรสนเทศและ
ดิจิทัล

• ผู้รับผิดชอบด้ำน 
กำรรักษำควำม
ปลอดภัยของระบบ
เทคโนโลยี
สำรสนเทศ

หมำยเหต:ุ  บริกำรอำจมีกำรปรับปรุงเปลี่ยนแปลงตำมควำมเหมำะสม เพ่ือให้เกิดประสิทธิภำพสูงสุดกับแตล่ะองคก์ร



THANK YOU

TRIS x TUNABLE PROJECT
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